Diyarbakir'da "escort” aramasi yapan kisilerin blylk bolimi aslinda yalnizca bir ilanla karsilasmaz. Ayni anda
belirsiz kimlikler, sahte profiller, 6deme tuzaklari, mahremiyet riskleri, dijital izler ve kimi zaman hukuki sinirlari
bulanik bir alanla karsilasir. Bu yiizden konuya yalnizca "hangi site guvenilir” ya da "hangi numara gercek” gibi dar
bir pencereden bakmak eksik kahlr. Givenlik ve gizlilik, bu alanda arama yapan herkes icin ilk sirada gelmesi

gereken iki baglktir.

"Diyarbakir escort”, "escort diyarbakir”, "diyarbakir escort” veya “eskort diyarbakir” gibi aramalar, arama
motorlarinda ¢ok sayida sonug Uretir. Fakat bu sonuglarin dnemli bir kismi dogrulanmamis ilanlardan, kopya
fotograflardan, agresif yonlendirme sayfalarindan ya da yalnizca trafik cekmek igin kurulmus sitelerden olusabilir.
Bir sayfanin Ust siralarda cikmasi, onun guvenli oldugu anlamina gelmez. Ayni sekilde profesyonel gériinen bir

profilin, gercek bir kisi tarafindan yonetildigini de garanti etmez.

Bu yaz, yetiskin bireylerin mahremiyetini ve glvenligini merkeze alan notr bir cerceve sunar. Amac, kimseyi
herhangi bir hizmete ydnlendirmek degil, cevrimici arama yapan kisilerin daha dikkatli davranmasina yardimci
olmaktir. Ozellikle dijital iletisimin hizlandigi, sahte hesaplarin kolayca acilabildigi ve kisisel verilerin para kadar

degerli hale geldigi bir ortamda, birkag dakikalik dikkatsizlik uzun sireli sorunlara yol acabilir.

Arama motorunda goriinen her sonug giivenilir degildir

Diyarbakir 6zelinde arama yapildiginda, kullanicilarin karsisina farkl tiirde web siteleri ¢ikar. Bazilari ilan dizini gibi
gorundr, bazilari bireysel profil sayfasi izlenimi verir, bazilari ise sohbet uygulamalarina veya farkli baglantilara
yonlendirir. ilk bakista bu sayfalar arasinda biyiik fark yokmus gibi durabilir. Fotograflar, kisa aciklamalar, telefon
numaralari ve kaliplasmis vaatler birbirine benzer. Fakat givenlik acisindan asil fark, sayfanin seffafigr ve

kullanicidan ne talep ettigidir.

Bir sitenin sizi hemen baska bir uygulamaya ydnlendirmesi, surekli acilan pencereler gostermesi, cihazinizda
bildirim izni istemesi veya kimlik bilgilerinize ulasmaya calismasi ciddi bir uyari isaretidir. Basit bir ilan sayfasinin
konum, rehber, kamera veya dosya erisimi istemesi normal degildir. Bu tlr izinler cogu zaman hizmet kalitesiyle

degil, veri toplama niyetiyle ilgilidir.

Tecriibeyle sabit olan bir baska nokta da sudur: Sahte siteler genellikle acele duygusu yaratir. “Hemen yaz”, “son
firsat”, “simdi misait”, “kapora génder” gibi ifadelerle karar siiresini kisaltmaya calisirlar. insan acele ettiginde
sorgulamay:i birakir. Oysa guvenlik agisindan en iyi davranis, ekranin karsisinda birkac dakika daha kalip detaylara
bakmaktir. Fotograflar tutarli mi, metin dogal mi, ayni numara farkli sehirlerde kullaniliyor mu, sayfada asir tekrar

eden anahtar kelimeler var mi, bunlar hizlica kontrol edilebilir.

Bazi ilanlarda ayni fotografin farkli isimlerle, hatta farkh sehirlerle kullanildigr gordlir. Bugiin Diyarbakir icin acgilan
bir profildeki gorselin diin baska bir ilde yayimlanmis olmasi sasirtici degildir. Tersine gorsel arama araclari bu
noktada ise yarayabilir, ancak tek basina kesin sonu¢ vermez. Gorselin baska yerde ¢ikmasi sahtecilik ihtimalini

artirir, gtkmamasi ise glvenilirlik kaniti degildir.

Mahremiyet yalnizca isim gizlemek degildir

Gizlilik denince ¢ogu kisinin aklina yalnizca adini séylememek gelir. Oysa dijital mahremiyet bundan ¢ok daha
genistir. Telefon numarasi, profil fotografi, 6deme ydntemi, yazisma saati, konum bilgisi, cihaz modeli, IP adresi ve
kullanilan mesajlasma uygulamasi da kisisel iz birakir. Bu izlerin bir araya gelmesi, kisinin kimligini ortaya

¢ikarmaya yetebilir.



Ornegin bir kisi gercek adiyla kayith oldugu mesajlasma hesabi lizerinden iletisim kurdugunda, karsi taraf yalnizca
telefon numarasini degil, profil fotografini, durum bilgisini, son goérilme saatini ve bazen bagli sosyal ¢evre
ipuclarini da gorebilir. Kisi fotografinda is yerinde cekilmis bir kare kullaniyorsa, arka plandaki logo bile tanimlayici

hale gelebilir. Mahremiyet kayiplari cogu zaman tek buytk hatadan degil, kiiclik ayrintilarin birlesmesinden dogar.

Diyarbakir gibi sosyal cevrelerin yer yer daha siki ve tanisiklik aglarinin gi¢li oldugu sehirlerde bu konu daha
hassas hale gelebilir. Bir telefon numarasinin rehber kayitlari Gzerinden kimliklendirilmesi, ortak tanidiklar
nedeniyle risk yaratabilir. Ozellikle kamu gérevlileri, esnaf, 6grenciler, saglik ¢alisanlari ya da goérinarligi yiksek

mesleklerde calisan kisiler icin bu risk daha buyuktur.

Gizliligi korumanin temel yolu, kisisel hayatla arama sirecini birbirinden ayirmaktir. Bu ayrim yalnizca teknik bir
onlem degildir, ayni zamanda zihinsel bir sinirdir. Kisi neyi paylasmayacagini dnceden belirlediginde, baski altinda
yanlis bilgi verme ihtimali azalir. “"Sadece bir kere gondereyim” diye paylasilan bir fotografin veya kimlik bilgisinin

daha sonra nasil kullanilacagini kontrol etmek zordur.

ilk temas sirasinda dikkat edilmesi gerekenler

ilk mesajlasma, karsi tarafin niyetini anlamak icin en kritik asamalardan biridir. Giivenilir iletisim, acik ve tutarl

olur. Karsi taraf stirekli konuyu degistiriyor, temel sorulara net cevap vermiyor, acele 6deme istiyor ya da kisisel

noou

bilgi talep ediyorsa risk artar. Ozellikle “kimlik fotografi génder”, “6nce kapora at”, “konumunu canl paylas”,

"ylzinl gosteren fotograf gonder” gibi talepler dikkatle degerlendirilmelidir.

Bu noktada sert ya da saldirgan bir dil kullanmak gerekmez. N&tr ve kisa cevaplar cogu zaman yeterlidir. Kisi
sinirini net ifade ettiginde karsi tarafin tepkisi de 6nemli bir gosterge olur. Makul bir kisi sinirlari anlayabilir. Baski,

tehdit, alay ya da israr ise iliskinin basinda bile gliven vermeyen davranislardir.
Kisa bir gtivenlik kontrol(, saatlerce pismanlik yasamaktan daha degerlidir:

* Gergek ad, is yeri, ev adresi, kimlik fotografi ve aile bilgisi paylasmayin.

* Kapora veya 6n ddeme talebi varsa, dolandiricilik ihtimalini ciddi bicimde degerlendirin.
* Yazismalarda tehdit, santaj imasi veya asiri israr gorUrseniz iletisimi kesin.

* Bilinmeyen baglantilara tiklamayin, dosya indirmeyin, uygulama kurmayin.

® Goruntilid konusma veya fotograf paylasimi istenirse ylz, arka plan ve metadata risklerini disinin.

Bu liste basit goriinebilir, fakat pratikte en cok sorun bu basliklardan cikar. Ozellikle kapora meselesi, “escort

diyarbakir” aramalarinda karsilasilan yaygin dolandiricilik bicimlerinden biridir. Tutarlar ¢cogu zaman ylksek



baslamaz. 300, 500 ya da 1000 lira gibi kisinin "ugrasmaya degmez" diyebilecegi seviyelerde talep edilir. Para
gonderildikten sonra ise yeni bahaneler baslar: giivence bedeli, ulasim Ucreti, otel onayi, iptal cezasi, ekstra

dogrulama. Bu zincir uzadikca uzar.

Odeme konusundaki en biiyiik tuzak: geri alinamaz islemler

Dolandiricilarin sevdigi 6deme yontemleri genellikle hizli, iz birakmasi sinirli ve geri alinmasi zor yontemlerdir.
Kripto para, hediye karti kodu, cep telefonu fatura yiklemesi, anonim para transferleri veya Uclincl kisilere
gonderim bu nedenle risklidir. Banka transferi daha izlenebilir olsa da, alici hesabin baskasina ait olmasi veya kisa

streli kullanilmasi durumunda magduriyet tamamen ortadan kalkmaz.

Bir kisinin para istemesi tek basina dolandiricilik kaniti olmayabilir, fakat arama sirecinin daha ilk dakikalarinda
odeme baskisi kurulmasi ciddi bir risk gdstergesidir. "Gondermezsen iptal olur”, "simdi atmazsan baskasina
giderim”, "glven icin sart” gibi ifadeler karar verme alanini daraltir. Guvenlik agisindan en saghkl yaklasim,

herhangi bir 6n 6deme talebinde durup yeniden degerlendirmektir.

Burada bir ayrimi net yapmak gerekir. Hizmet iliskilerinde Gcret konusulmasi baska diyarbakur escort bayan telefon
bir seydir, kimligi belirsiz bir hesaba 6nceden para gondermek baska bir seydir. Birincisi taraflar arasinda
kosullarin netlesmesiyle ilgilidir. ikincisi ise cogu zaman dolandiriciigin kapisini aralar. Kisi kendisine su soruyu
sormalidir: Para gittikten sonra karsi tarafi bulmami saglayacak gercek ve dogrulanabilir bir bilgi var mi? Cevap

belirsizse risk ylksektir.

Santaj ve ifsa tehdidi nasil baslar?

Dijital santaj genellikle bir anda baslamaz. Once giiven kazanilir, sonra kiiciik bir kisisel bilgi istenir. Ardindan
fotograf, goruntili konusma, sosyal medya hesabi veya gercek isim talep edilir. Dolandirici yeterli malzemeyi
topladigini distindigiinde dil degisir. “Ailene gonderirim”, “is yerine yollarim”, “seni rezil ederim” gibi tehditler

devreye girer.

Bu tir durumlarda panige kapilmak dogal olsa da, panikle para gondermek genellikle sorunu ¢dzmez. Aksine,
karsl tarafa kisinin 6deme yapabilecegini gosterir. Santajcilar cogu zaman ilk 6édemeden sonra susmaz. Yeni
taleplerle geri donerler. Bu nedenle tehdit karsisinda kanitlari silmeden saklamak, yazismalar ekran gérintisuyle

belgelemek, 6deme yapmadan destek almak daha saglkli bir yoldur.

Turkiye'de tehdit, santaj, kisisel verilerin hukuka aykiri ele gecirilmesi ve 6zel hayatin gizliligini ihlal gibi basliklar
ciddi sonuglar dogurabilecek alanlardir. Somut bir olay yasandiginda hukuki danismanlik almak, kolluk birimlerine
veya savciliga basvuru seceneklerini degerlendirmek gerekir. Bu yazi hukuki tavsiye yerine gegcmez, fakat bir ilkeyi

agikca soylemek gerekir: Riza disi ifsa tehdidi normallestirilecek bir durum degildir.

Bircok kisi utang nedeniyle sikayet etmeyi diisinmez. Dolandiricilarin dayandigi zemin de tam olarak budur. “Nasil
olsa kimse anlatamaz” varsayimiyla hareket ederler. Oysa sug teskil eden davranislarda magdurun utanmasi

gereken bir sey yoktur. Ozellikle tehdit dili yazili olarak duruyorsa, bu kayitlarin korunmasi énemlidir.

Konum ve bulusma giivenligi

Cevrimici aramalarin bir kismi fiziksel bulusma ihtimaline dogru ilerleyebilir. Bu asamada guvenlik daha somut
hale gelir. Konum sec¢imi, ulasim, zamanlama, alkol kullanimi, ¢evredeki insan yogunlugu ve acil durumda ¢ikis

imkani gibi ayrintilar g6z ardi edilmemelidir.


https://sites.google.com/view/diyarbakirescortrehberi/ana-sayfa

Kimligi belirsiz bir kisinin verdigi adrese dogrudan gitmek risklidir. Bu adresin tenha bir sokakta, terk edilmis bir
binada, apartman bodrumunda veya ulasimi zor bir bdlgede olmasi riski artirir. Ayni sekilde kisinin kendi ev
adresini paylasmasi da mahremiyet acisindan sakincalidir. Ev adresi bir kez 6grenildiginde geri alinamaz bir

bilgidir. Sonradan rahatsiz edilme, takip edilme veya tehdit edilme ihtimali dogabilir.

Bulusma 6ncesinde yakin bir kisiye tim ayrintilari anlatmak herkes icin uygun olmayabilir. Mahremiyet kaygisi
bunu zorlastirir. Yine de en azindan genel bir glivenlik mekanizmasi disiinmek gerekir. Ornegin belirli saatte
kontrol mesaji atmak, telefonun sarjini dolu tutmak, donis ulasimini dnceden planlamak ve kisinin kendi sinirlarini

net belirlemesi temel 6nlemler arasindadir.

Fiziksel giivenlik yalnizca karsi taraftan gelebilecek tehlikelerle sinirl degildir. Tanimadiginiz bir ortamda degerli
esya tasimak, asiri nakit bulundurmak veya kisisel belgeleri yaninizda tasimak da gereksiz risk yaratir. Kimlik karti,
banka kartlari ve telefon gibi esyalar kayboldugunda veya zorla alindiginda sonuclar biyuyebilir. Bu ytzden

ihtiyag fazlasi esya tasimamak pratik bir gtivenlik davranisidir.

Saglik ve riza konusu giivenligin parcasidir

Escort aramalarinda glvenlik denince ¢cogu kisi dijital dolandiricihgr dustndr, fakat fiziksel saglk ve riza da ayni
derecede 6nemlidir. Yetiskinler arasinda gerceklesen her tirli yakin temas, acik riza, sinirlar ve korunma
cercevesinde degerlendirilmelidir. Rizanin varhgi, bir kez verilmis olmasiyla sinirsiz hale gelmez. Kisi herhangi bir

asamada fikrini degistirebilir. Bu durum her iki taraf icin de gecerlidir.

Korunma konusunu konusmak rahatsiz edici gorinebilir, fakat susmak daha buylk risk yaratir. Cinsel yolla
bulasan enfeksiyonlar konusunda kesin giivence, yalnizca dis gorlintsle veya kisinin beyaniyla saglanamaz.
Saghkl gorinen bir kisinin tasityici olabilecegi unutulmamalidir. Bu nedenle korunma, test, hijyen ve sinirlarin

onceden konusulmasi yetiskin sorumlulugunun parcasidir.

Ayrica alkol ve madde kullanimi riza degerlendirmesini karmasiklastirir. Kisinin ayik olmadigi, karar verme
kapasitesinin zayifladigi veya baski altinda hissettigi durumlarda glvenli bir ortamdan s6z etmek zordur. Bu,
yalnizca etik bir konu degil, ciddi hukuki sonuglar dogurabilecek bir meseledir. Glvenli davranis, taraflarin acik,

bilin¢li ve baskidan uzak sekilde karar verebildigi kosullari gerektirir.

Kisisel verilerin korunmasi: kiiclik ayarlar biiyiik fark yaratir

Telefon ve mesajlasma uygulamalarindaki gizlilik ayarlari ¢ogu kullanici tarafindan kurulumdan sonra hig
degistiriimez. Oysa birkag ayar, kisisel verilerin gorinirliginiu azaltabilir. Profil fotografinin herkes tarafindan
gorilmesi, son gorilme bilgisinin agik olmasi, durum paylasimlarinin tim rehbere goériinmesi veya otomatik

medya indirme ayarlarinin acik kalmasi gereksiz risk yaratir.

Ozellikle bilinmeyen kisilerle yazisirken otomatik fotograf ve video indirme ayarini kapatmak faydalidir. Béylece
cihaziniza istenmeyen dosyalarin kaydedilmesi engellenir. Bazi dosyalar yalnizca gdérsel gibi gorlinse de, zararli
baglantilar veya takip amacli icerikler icerebilir. Her mesajlasma uygulamasi ayni glvenlik seviyesini sunmaz.
Uctan uca sifreleme dnemli bir 6zellik olsa da, ekran goriintlist alinmasini, baska cihazla fotograf ¢ekilmesini veya

mesajlarin disari aktarilmasini engellemez.
Gizlilik icin pratik bir yaklasim sudur:

* Mesajlasma uygulamalarinda profil fotografi ve son gortlme bilgisini sinirlayin.
* Kisisel sosyal medya hesaplarinizi bu tir yazismalarda paylasmayin.

® Otomatik medya indirmeyi kapatin.



® Cihazinizda ekran kilidi ve glicli parola kullanin.

® Bulut yedeklemelerinde hassas fotograf ve yazismalarin otomatik kaydedilmedigini kontrol edin.

Bu 6nlemler kusursuz koruma saglamaz, fakat risk ylzeyini daraltir. Glvenlikte amag¢ cogu zaman “imkansiz hale
getirmek” degil, kotlye kullanimi zorlastirmaktir. Dolandiricilar genellikle kolay hedefleri seger. Ayarlarini

kapatmis, kisisel bilgi vermeyen, 6deme baskisina yanit vermeyen kullanicilar onlar icin daha az caziptir.

Sahte profil belirtileri

Diyarbakir escort aramalarinda sahte profillerin dili genellikle birbirine benzer. Asiri iddiali ciimleler, gercek disi
fotograflar, tutarsiz yas ve konum bilgileri, strekli degisen telefon numaralari ve kalitesiz otomatik ceviri izleri sik
gorilir. Bazi metinlerde sehir adi yalnizca anahtar kelime doldurmak icin tekrar edilir. “Diyarbakir escort”, “eskort
diyarbakir” ve benzeri ifadelerin dogal olmayan siklikta ge¢mesi, sayfanin kullanicidan ¢ok arama motoru igin

yazildigini dustindurebilir.

Gergek kisiler de mahremiyet nedeniyle sinirli bilgi paylasabilir, bu normaldir. Fakat sinirli bilgiyle tutarsiz bilgi
farkli seylerdir. Bir profilde yas 24 yazarken, baska sayfada ayni fotografla 31 yazmasi; bir yerde Diyarbakir merkez,
baska yerde ayni gln farkl sehir belirtilmesi; iletisimde isimlerin karismasi veya mesajlarin hazir kalip gibi gelmesi

siphe uyandirir.

Sahte profiller yalnizca para almak igin kullanilmaz. Bazilari veri toplamak, kisileri baska sitelere yonlendirmek,
Ucretli Gyelik tuzagl kurmak veya zararli yazilim indirtmek icin hazirlanir. “Fotograflari gérmek icin kayit ol”, "yas
dogrulamasi igin kart bilgisi gir”, "konum agmadan devam edemezsin” gibi yonlendirmeler dikkat gerektirir. Yas

dogrulamasi veya guivenlik kontroll adi altinda kart bilgisi toplanmasi, sik gérilen bir aldatma yontemidir.

Burada temel kural, gereksiz bilgi istemeyen ve baski kurmayan kaynaklara éncelik vermektir. Ancak yine de hicbir
cevrimici profil ylizde ytz guvenli kabul edilmemelidir. Siphe duyuldugunda iletisimi sonlandirmak, agiklama

yapmak zorunda hissetmemek gerekir.

Hukuki sinirlar ve yerel hassasiyetler

Tirkiye'de yetiskinlere yonelik hizmetler, fuhus, aracilik, yer temini, reklam ve insan ticareti gibi farkli hukuki
basliklarla kesisebilir. Bu alanlarin sinirlari her zaman kullanicilarin sandigi kadar basit degildir. Ozellikle internet
Uzerinden yayimlanan ilanlar, araci siteler ve Uglncu kisiler Gzerinden yurutilen organizasyonlar hukuki risk

barindirabilir. Somut durumun degerlendirilmesi icin avukat gortsu gerekebilir.

Diyarbakir gibi bulytik ve tarihsel olarak sosyal dokusu gui¢li bir sehirde, hukuki risklerin yaninda sosyal riskler de
vardir. Mahremiyet ihlali, dedikodu, taninma, is iliskilerinin zarar gérmesi veya aile ici gerilimler kisinin hayatini
etkileyebilir. Bu gergekler, kimseyi damgalamak icin degil, risk degerlendirmesini gercek¢i yapmak icin dikkate

alinmalidir.

Ayrica insan ticareti ve zorla calistirma ihtimali, bu alandaki en agir etik ve hukuki sorunlardan biridir. Her profil
ozglr iradeyle hareket eden bir yetiskine ait olmayabilir. Baski, tehdit, borclandirma, kimlige el koyma veya
Ucuincu kisilerin kontrolt gibi durumlar sz konusu olabilir. Kullanici agisindan bu belirtileri kesin bicimde anlamak
her zaman mimkun degildir, fakat stipheli bir durumda uzak durmak ve gerekiyorsa yetkili mercilere bildirimde

bulunmak sorumlu davranistir.

Reklam dili ile gergeklik arasindaki fark
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Escort ilanlarinda kullanilan dil cogu zaman pazarlama metnine benzer. "Sorunsuz”, “gizli”, "garantili”, "elit”, “"6zel”,
"seckin” gibi sozclkler gtiven hissi yaratmak icin kullanilir. Ancak bu kelimelerin 6lgllebilir bir karsiligr yoktur. Bir
ilanin “gizlilik garantili” demesi, gercekten gizlilik sagladigi anlamina gelmez. Hangi verilerin toplandigi, kimlerle

paylasildigi, yazismalarin saklanip saklanmadigi ve numaralarin tglincu kisilere aktarilip aktarilmadigi belirsiz kalr.

Bazi siteler kullanici davranislarini izlemek icin cerezler, analiz kodlari ve reklam aglari kullanir. Bu durum yalnizca
yetiskin icerikli sitelere 6zgi degildir, pek ¢ok web sitesinde gorulir. Fakat hassas aramalarda bu izleme daha
onemli hale gelir. Tarayici gecmisi, reklam kisisellestirmesi veya ortak kullanilan cihazlarda otomatik Oneriler
mahremiyet sorunu yaratabilir. Ortak bilgisayar, is telefonu veya aileyle kullanilan tablet Gizerinden bu tir aramalar

yapmak gereksiz risk tasir.

Tarayicida gizli sekme kullanmak, gecmisin yerel cihazda gériinmesini sinirlayabilir, fakat internet servis saglayicisi,
ziyaret edilen site, ag yOneticisi veya bazi takip araclari agisindan tam anonimlik saglamaz. VPN kullanimi bazi
izleri azaltabilir, fakat glivenilir olmayan VPN uygulamalari da veri toplayabilir. Ucretsiz VPN hizmetlerinin bir

kismi, kullanici verilerini ticari amacglarla isleyebilir. Gizlilik araci segerken “lcretsizse bedeli ne” sorusu 6nemlidir.

Duygusal taraf: yalnizlik, merak ve acele kararlar

Bu konuyu yalnizca teknik énlemlerle ele almak eksik olur. insanlar bazen yalnizlik, merak, ayrilik sonrasi bosluk,
sehir disindan gelmis olma, sosyal cevre eksikligi veya ani durtiler nedeniyle arama yapar. Diyarbakir'a is icin
gelen biri, otelde tek basina kaldigi bir aksam hizlica “diyarbakir escort” diye aratabilir. Bir 6grenci, kimseyle
konusamadigi bir donemde “eskort diyarbakir” sonugclarina bakabilir. Bu davranislarin arkasinda her zaman planli

bir karar yoktur.

Dolandiricilar da tam olarak bu duygusal acikliklari hedefler. Yalniz hisseden kisi ilgiye daha hizli karsilik verebilir.
Acele eden kisi kontrol yapmaz. Utanan kisi yardim istemez. Bu nedenle glivenlik, yalnizca cihaz ayarlarinda degil,
karar anindaki ruh halinde de baslar. Kisi kendisine basitce “Su an acele mi ediyorum, baski altinda miyim,

reddedilme ya da yalnizlik hissiyle mi hareket ediyorum” diye sorabilirse, bircok hatanin 6niine gecebilir.

Bazen en glvenli karar, hicbir sey yapmamaktir. Bu cimle basit ama degerlidir. SUphe, rahatsizlik veya belirsizlik
varsa iletisimi kesmek bir zayiflik degil, makul risk yonetimidir. Karsi tarafin kirilmasini, sinirlenmesini ya da ikna

etmeye calismasini dnlemek sizin sorumlulugunuz degildir.

is telefonu, kurumsal ag ve ortak cihaz riski

Bircok kisi arama yaparken kullandigi cihazin niteligini disinmez. Oysa is telefonu, kurumsal e-posta ile bagli
tarayici, sirket VPN'i veya is yerinin Wi-Fi agi ciddi mahremiyet sorunlari dogurabilir. Kurumsal cihazlarda glvenlik
yazilimlar, filtreleme sistemleri ve kayit politikalari bulunabilir. Bu kayitlarin nasil tutuldugu kurumdan kuruma

degisir, fakat risk almaya degmez.

Ortak kullanilan ev bilgisayarlarinda da benzer sorunlar yasanir. Otomatik tamamlama geg¢misi, indirilen gorseller,
bildirimler, acik kalan sekmeler, senkronize tarayici ge¢misi ve bulut hesaplar beklenmedik sekilde goriinir hale
gelebilir. Bir telefonda yapilan aramanin ayni hesaba bagli tablette dneri olarak ¢ikmasi, teknik olarak sasirtici

degildir. Kisiler bunu cogu zaman ancak mahremiyet ihlali yasadiktan sonra fark eder.

Bu ylzden hassas aramalarda kullanilan cihaz, hesap ve ag ayrimi dnemlidir. Kisisel hesaplarla kurumsal hesaplari
karistirmamak, ortak cihazlardan uzak durmak ve tarayici senkronizasyon ayarlarini bilmek temel dijital

okuryazarlik sayilir. “Ben sadece baktim” demek, dijital iz agisindan her zaman yeterli degildir.

Dolandiriciiga maruz kalindiginda ne yapilmali?



Para gonderildiyse, tehdit alindiysa veya kisisel bilgiler paylasildiysa ilk refleks genellikle her seyi silmek olur. Bu
anlasilir bir tepkidir, fakat kanitlarin kaybolmasina neden olabilir. Yazismalar, telefon numaralari, IBAN bilgileri,
kullanici adlari, profil baglantilar, 6deme dekontlari ve tarih-saat bilgileri saklanmalidir. Ekran gérintisi alinirken

karsi tarafin numarasi veya kullanici adi gérinir olmalidir.

Banka transferi yapildiysa bankayla hizlica iletisime gecmek gerekir. islemin iptali her zaman mimkiin olmayabilir,
fakat erken bildirim énemlidir. Kart bilgisi paylasildiysa karti kapatmak veya limitleri distirmek gerekebilir. Kimlik
fotografi gonderildiyse, ileride kimlik bilgilerinin kotlye kullanilmasi ihtimaline karsi daha dikkatli olmak gerekir.

Bu durumda hukuki destek almak iyi bir secenektir.

Santaj durumunda tehdit eden kisiyle pazarliga girmek ¢cogu zaman zararlidir. Kisa, net ve kayit altina alinabilir bir
iletisimden sonra yazismayi sirdirmemek daha saglkh olabilir. Ancak her olay farklidir. Eger fiziksel tehdit, takip
veya yakin cevreye ulasma girisimi varsa vakit kaybetmeden profesyonel destek ve resmi basvuru yollari

dusindlmelidir.

Daha giivenli arama aliskanhklan

Glvenli arama aliskanligi, tek bir aracla saglanmaz. Biraz dijital okuryazarlik, biraz hukuki farkindalik, biraz da
kisisel sinir disiplini gerektirir. “Escort diyarbakir” gibi bir aramada ilk ¢ikan sonuca tiklamak yerine, sitenin

davranisina bakmak, kisisel veri isteme bicimini degerlendirmek ve kendi mahremiyet sinirlarini korumak gerekir.

Anahtar kelimelerle dolu, kopyala yapistir hissi veren, her sayfada ayni ifadeleri tekrarlayan ve kullaniciyr hizla
odeme ya da mesajlasma baskisina sokan kaynaklardan uzak durmak iyi bir baslangictir. Ayni sekilde ¢ok fazla
vaat, cok az seffaflik varsa dikkatli olunmalidir. Giivenligin temelinde cogu zaman sade bir sezgi vardir: Bir sey

fazla kolay, fazla kusursuz veya fazla acil gériinlyorsa, muhtemelen durup bakmak gerekir.

Arama slrecinde gizlilik ayarlarini gézden gegirmek, kisisel hesaplari korumak, 6deme baskisina direnmek, konum
paylasimini sinirlamak ve hukuki sinirlarin farkinda olmak, riski belirgin bicimde azaltir. Ancak sifir risk yoktur. Bu

alanin dogasi geregi belirsizlik icerdigini kabul etmek, daha gercekgi karar vermeyi saglar.

Diyarbakir'da veya baska bir sehirde yetiskinlere yonelik arama yapan herkesin 6nce kendisine karsi sorumlulugu
vardir. Mahremiyet, bir kez kaybedildiginde geri kazanilmasi zor bir alandir. Givenlik ise ¢ogu zaman olay
yasanmadan once alinan kiiclk kararlarla korunur. Arama motorundaki birkag¢ kelimeyle baslayan strec, kisinin
kisisel verilerini, parasini, itibarini ve fiziksel glivenligini etkileyebilir. Bu ylizden en dogru yaklasim acele etmemek,

sinirlari net tutmak ve stiphe duyulan anda geri ¢ekilmektir.



