Dijital ortamda yetiskinlere yonelik aramalar yapan kisilerin karsilastigi riskler, cogu zaman aramanin kendisinden
daha ciddidir. “Diyarbakir escort bayan” gibi yerel ve hassas bir ifade Uzerinden yapilan aramalar, kullaniciyi
yalnizca reklam sayfalarina degil, sahte profillere, dolandiriciik girisimlerine, kisisel veri tuzaklarina, santaj
senaryolarina ve hukuki belirsizliklere de yaklastirabilir. Bu alanin en zor tarafi, arama yapan kisinin cogu zaman

mahremiyet kaygisiyla hareket etmesi ve bu kayginin saglkl karar vermeyi zayiflatmasidir.

Profesyonel bir risk azaltma yaklasimi, ahlaki yargi dagitmakla ilgilenmez. Temel mesele sudur: internette hassas
bir konuda arastirma yapiyorsaniz, kimliginizi, cihazinizi, paranizi ve kisisel guvenliginizi korumak zorundasiniz.
Bunu yaparken de yerel mevzuati, platformlarin givenilirligini, iletisim yontemlerini ve dolandiricilarin kullandigi

psikolojik baski tekniklerini bilmek gerekir.

Diyarbakir gibi buytk, hareketli ve sosyal baglarin glicli oldugu sehirlerde ¢evrim i¢i mahremiyet daha da énem
kazanir. Ayni semtte yasayan kisiler, ortak tanidiklar, is cevresi, aile baskisi, klclk cevrelerde hizla yayilan
soylentiler gibi unsurlar, online bir riskin gercek hayatta daha agir sonuclar dogurmasina neden olabilir. Bu
yiizden glvenlik yalnizca “virlis bulasmasin” meselesi degildir. itibar, psikoloji, finansal givenlik ve fiziksel

glvenlik ayni dosyanin icinde durur.

Hassas aramalarda ilk risk: Acele karar vermek

Bu tlr aramalarda en sik goérdigim hata, kullanicinin hizli sonug alma istegiyle temel kontrolleri atlamasidir.
Arama motorunda Ust siralarda ¢ikan her sayfa guvenilir degildir. Hatta bazi sahte siteler, arama motoru
optimizasyonunu cok iyi kullandiklar icin gercek kisi veya guvenilir platform izlenimi verebilir. Sayfanin sik
gorinmesi, Tirkce metinlerin akici olmasi, WhatsApp butonunun bulunmasi ya da bol fotograf kullaniimasi tek

basina guiven gostergesi degildir.

Dolandiricilar, hassas aramalarda iki duyguyu cok iyi kullanir: merak ve panik. Merak, kullaniciyr hizlica iletisime
gecirir. Panik ise onu yanlis 6deme yapmaya, kimlik goériintlisi paylasmaya ya da tehdit karsisinda susmaya iter.
Bircok vakada kisi, ilk mesajdan sonraki 10 dakika icinde normalde asla yapmayacagi seyleri yapar. Kapora
gonderir, agik adres paylasir, gorintili aramada yuzinl gosterir, hatta kimlik fotografi yollar. Sonra geri donus

zorlasir.

Risk azaltmanin ilk kurali, hizin karsisina bilingli gecikme koymaktir. Bir mesaji yanitlamadan dnce birka¢ dakika
beklemek, baglantiya tiklamadan dnce adresi okumak, 6deme istemi geldiginde durup distiinmek basit gérindr
ama c¢ogu zarari bu kictk frenler engeller. Profesyonel glivenlik ekiplerinin “dur, dogrula, sonra hareket et” diye

Ozetledigi refleks burada da gecerlidir.

Arama sonuclari neden yaniltici olabilir?

"Diyarbakir escort bayan” aramasi yapan bir kullanici, cogu zaman birbirine benzeyen onlarca siteyle karsilasir.
Ayni fotograflar, ayni kisa aciklamalar, ayni telefon numaralari farkl sitelerde dolasabilir. Bu tekrar, bazen reklam
aglarindan kaynaklanir, bazen de daha problemli bir yapiya isaret eder. Sahte profil Gretmek, ozellikle yetiskin
icerikli ilan ekosistemlerinde oldukca kolaydir. Birkag stok fotograf, calinti sosyal medya gorseli ve kopyalanmis

tanitim metniyle gercek izlenimi yaratilir.

Arama sonuglarinin Ust siralarinda yer almak given anlamina gelmez. Reklam alanlari, sponsorlu icerikler ve
agresif SEO teknikleri, gtivenlik kontroliinden gectikleri anlamina gelmeden goérindrlik saglar. Bir sitenin uzun
stredir yayinda olmasi da tek basina yeterli degildir. Kimi alan adlari el degistirir, kimi eski siteler sonradan kottye

kullanilir, kimi de yalnizca kullanici trafigi toplayip baska numaralara yonlendirmek icin yasatihr.



Burada dikkat edilmesi gereken ayrintilardan biri, sitenin sizden ne kadar erken kisisel bilgi istedigidir. Daha ilk
ekranda telefon numaranizi, konumunuzu, kimlik bilginizi veya sosyal medya hesabinizi talep eden yapilar ciddi
siphe uyandirmalidir. Guvenilirlik iddiasi, veri istahiyla olclilmez. Tam tersine, gereginden fazla veri isteyen her

yapi risk hanesine yazilmalidir.

Sahte profillerin ortak dili

Sahte profiller genellikle kendilerini kusursuz gosterir. Metinler fazla parlak, fotograflar fazla profesyonel, vaatler
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fazla genistir. “"Her yere gelinir”, “sinirsiz_hizmet
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, "garanti memnuniyet”, "kapora sart” gibi ifadeler tek basina
kesin kanit degildir fakat risk sinyali olarak okunmalidir. Ger¢ek diinyada hizmet sunan kisiler bile sinir, zaman,
konum ve glvenlik kosullari koyar. Hicbir sinirdan bahsetmeyen ilanlar, cogu zaman kullaniciyr 6deme veya veri

paylasimina cekmeyi hedefler.

Bir diger belirti, konusmanin ¢ok hizli bicimde paraya baglanmasidir. Elbette bazi hizmetlerde 6n ddeme veya
rezervasyon mantigi olabilir. Ancak iletisimin daha ilk dakikasinda baskili kapora istenmesi, 6zellikle de farkli kisi
adina banka hesabi, kripto clizdan, hediye karti, oyun kodu veya tanimsiz 6deme linki verilmesi blylk risk
olusturur. Dolandiricilar, takip edilmesi zor 6deme ydntemlerini sever. Kullanici ise mahremiyet kaygisiyla resmi

kanallardan kagtikca, parasini geri alma ihtimalini azaltir.

DIiYARBAKIR GEZisi

Fotograflarin gercekligi de sik istismar edilen bir alandir. Tersine gorsel arama yapmak bazen fayda saglar, ancak
kusursuz bir yontem degildir. Gorseller kirpilmis, filtrelenmis veya yapay bicimde degistirilmis olabilir. Yine de ayni
fotografin farkli sehirlerde, farkl isimlerle ve farkli sitelerde kullanildigini gérmek ciddi bir uyaridir. Diyarbakir
adiyla yayimlanan bir profilin ayni giin icinde Ankara, Mersin ya da Gaziantep ilanlarinda gériinmesi, en azindan

temkin gerektirir.

Kisisel veri paylasiminda kirmizi gizgiler

Hassas aramalarda en agir sonuclar genellikle para kaybindan degil, kisisel verinin kontrolstiz paylasiimasindan
dogar. Telefon numarasi, yliz gorintisd, acik adres, is yeri bilgisi, ara¢ plakasi, sosyal medya hesabi veya kimlik
fotografi, kotl niyetli bir kisinin elinde baski aracina dontsebilir. “Sadece dogrulama icin” istenen kimlik

gorintlsdy, ileride sahte hesap acmak, santaj yapmak veya Gctinci kisilere génderilmek icin kullanilabilir.

Numara paylasimi da hafife ahinmamalidir. Tirkiye'de bircok kisinin telefon numarasi, banka hesaplari, e-Devlet

dogrulamalari, sosyal medya hesaplari ve mesajlasma uygulamalariyla baglantildir. Bir numarayi paylastiginizda



yalnizca sizi arayabilecek bir kanal vermis olmazsiniz. Ayni zamanda profil fotografiniz, adiniz, bagh oldugunuz

bazi gruplar ve sosyal ¢evrenize dair ipuclari aciga cikabilir.

Kullanicilarin “zaten bir sey olmaz” diyerek en ¢ok yaptigi hata, kisisel hesabindan iletisim kurmaktir. Gercek adin
gorindugu WhatsApp, aile fotografi bulunan profil, is e-postasi veya sosyal medya hesabi, hassas bir gériisme
icin uygun degildir. Mahremiyet isteyen bir kisi, 6nce kendi dijital izini azaltmalidir. Bu, yasa disi bir eylemi

gizlemek anlamina gelmez. Kisisel veriyi gereksiz yere agmamak, modern dijital hijyenin parcasidir.
Asagidaki kisa kontrol, veri paylasimi konusunda temel bir sinir gizer:

* Kimlik, pasaport, ehliyet veya banka karti fotografi gondermeyin.

Acik ev adresinizi erken asamada paylasmayin.

® YlzinUzin net gorindigl gorintild aramalara zorlanirsaniz gériismeyi sonlandirin.

Is yeri, aile, okul, plaka ve sosyal medya hesaplarinizi konusmaya dahil etmeyin.

® Bilinmeyen linklere tiklamadan 6nce baglanti adresini dikkatle kontrol edin.

Bu bes madde basit goriindr, fakat gercek vakalarin biiyiik kisminda ihlal edilen sinirlar bunlardir. Ozellikle kimlik

fotografi paylasimi geri alinmasi en zor hatalardan biridir.

Odeme taleplerini sogukkanh degerlendirmek

Kapora dolandiriciligi, bu alandaki en yaygin yéntemlerden biridir. Senaryo genellikle tanidiktir: Once sicak ve hizli
bir iletisim kurulur, ardindan “rezervasyon”, “glvenlik”, “taksi”, “oda ayarlama” veya "zamanimi garantiye alma”
gibi gerekcelerle kiiciik bir édeme istenir. ilk tutar cogu zaman yiiksek degildir. 300, 500, 1000 lira gibi gorece
ulasilabilir rakamlarla baslanir. Kullanici 6deme yaptiktan sonra yeni bahaneler gelir. “Sistem onay!”, “iptal cezas!”,

"konum dogrulama”, “guivenlik Diyarbakir eskort ilanlari kodu” gibi ek taleplerle miktar biydr.

Dolandiricilarin basarisi, kullanicinin ilk 6deme sonrasinda “batik maliyet” duygusuna kapilmasindan gelir.
insanlar, kaybettikleri parayi geri almak icin daha fazla para génderebilir. Bir noktada dolandirici acik tehdide

geger: "Ailene sdylerim”, “numarani yayarim”, “polis tanidigim var”, “hakkinda islem baslatirrm” gibi cimlelerle

panik yaratir. Bu tehditlerin blylk bolimu bloftur, fakat panik aninda gercek gibi hissedilir.

Odeme yapmadan &nce sorulmasi gereken en pratik soru sudur: Bu parayl génderdigimde hizmet
gerceklesmezse ne yapabilirim? Cevap “hicbir sey” ise risk ¢cok ylksektir. Tanimadiginiz kisiye, dogrulamadiginiz
bir hesap Ulzerinden, geri alinmasi zor bir ddeme yontemiyle para gondermek, guvenlik agisindan zayif bir
tercihtir. Ozellikle kripto para, hediye karti, oyun kodu, kontér, lclincii kisi adina havale ve kisa siirede silinen

odeme linkleri ciddi uyari isaretidir.

Santaj ve tehdit mesajlarinda dogru refleks

Santaj vakalarinda en tehlikeli an, ilk tehdidin geldigi andir. Kisi utanir, korkar, ailesinin veya is cevresinin
o6grenmesinden endise eder. Bu duygu, dolandiricinin istedigi zemindir. Tehdit mesajina uzun agiklamalar yazmak,
pazarlik yapmak, yalvarmak veya yeni ddeme gondermek genellikle durumu iyilestirmez. Tam tersine, karsi tarafa

korktugunuzu gosterir.

Daha dogru yaklasim, iletisimi sakin bicimde belgelemek ve kesmektir. Ekran goérintileri, 6deme dekontlari,
telefon numaralar, kullanici adlari, linkler ve saat bilgileri saklanmalidir. Mesajlari silmek, ileride basvuru yapmaniz
gerekirse delil kaybina yol acabilir. Tirkiye'de tehdit, santaj, kisisel verilerin hukuka aykiri kullanimi ve
dolandiricilik gibi eylemler ayri ayri hukuki sonu¢ dogurabilir. Bu nedenle ciddi bir tehdit varsa, kolluk birimlerine

veya bir avukata bagvurmak daha saglikli olur.


https://www.diyarbakirescortilan.com/

Burada bir parantez agmak gerekir. Bazi kisiler, “Ben bdyle bir arama yaptim, sikayet edersem basim belaya girer
mi?” diye dUsinip susar. Her durumun hukuki degerlendirmesi kendi kosullarina baglidir. Ancak santaja boyun
egmek, cogu zaman yeni talepleri davet eder. Mahremiyet kaygisiyla susmak anlasilir bir refleks olsa da, sug teskil

eden bir tehdidin devam etmesine izin vermek daha buytk zarara yol acabilir.

Cihaz giivenligi: Konu yalnizca mesajlasma degil

Hassas aramalarda kullanicilar cogu zaman insan faktoriine odaklanir, fakat cihaz guvenligini ihmal eder. Sahte
ilan siteleri yalnizca telefon numarasi toplamaz. Bazilari agresif reklam aglari, yénlendirme linkleri, sahte bildirim
izinleri ve zararli dosyalar tizerinden cihaz giivenligini de hedefler. Ozellikle Android cihazlarda bilinmeyen APK
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dosyalar, “gizli galeri”, "6zel video”, “dogrulama uygulamasi” gibi adlarla indirtilen dosyalar ciddi risk tasir.

Tarayici bildirim izinleri de kuguk ama can sikicr bir sorundur. Bir siteye yanlslikla bildirim izni verdiginizde,
cihaziniza surekli uygunsuz veya dolandiricilik icerikli bildirimler dusebilir. Bu bildirimler ekranda bagskalari
tarafindan gorilebilir, mahremiyet ihlaline neden olabilir. Benzer sekilde, konum izni isteyen sayfalara dikkat

etmek gerekir. Bir ilan sitesinin tam konumunuza ihtiya¢ duymasi ¢cogu durumda makul degildir.

Glncel isletim sistemi, guvenilir tarayici, reklam ve izleyici engelleme ayarlari, bilinmeyen dosya indirmeme
disiplini temel koruma saglar. VPN kullanimi mahremiyet acisindan katki saglayabilir, fakat tek basina gutvenlik
saglamaz. VPN, sizi dolandiriciliktan, sahte profilden veya kendi rizanizla paylastiginiz kisisel veriden korumaz. Bu

ayrimi bilmek énemlidir. Teknolojik araclar, iyi kararlarin yerine gecmez.

Yerel baglam: Diyarbakir'da mahremiyetin sosyal boyutu

Diyarbakir'da sosyal cevreler bircok buyiik sehre gore daha siki baglarla ordlidur. Elbette sehir blyuktir, farkli
yasam tarzlar yan yana bulunur, fakat aile, mahalle, is ve arkadas cevresi arasindaki gecisler belirgin olabilir. Bu
nedenle dijital bir hatanin sosyal etkisi daha hizli hissedilebilir. Ortak tanidik ihtimali, ayni kafe, ayni is merkezi,

ayni mahalle baglantilari, online mahremiyetin yerel gtivenlikle birlestigi noktalari olusturur.

Bu baglamda, acik konum paylasimi daha dikkatli ele alinmalidir. Konusmanin erken asamasinda mahalle, site adi,
bina girisi, is yeri konumu veya dizenli gittiginiz yerleri paylasmak gereksizdir. Konum bilgisi bir kez verildiginde,
kars! tarafin kim oldugunu bilmeden fiziksel hareket alaninizi agmis olursunuz. Bir kisi kotl niyetli olmasa bile, bu

bilgi yanlis ellere gegebilir.

Yerel aramalarda bir baska risk, tanidik ¢ikma endisesinin kararlari bozmasidir. Bazi kullanicilar, bu endiseyle
dogrulama yapmaktan kaginir ve tamamen goriinmez kalmak ister. Fakat tamamen kontrolsliz, dogrulanmamis ve
tek tarafl gizlilik iceren iletisim de risklidir. Saglkli denge, gereksiz kisisel bilgi vermeden, karsi tarafin tutarliligini

ve davranis bicimini degerlendirebilmektir. Stpheli bir durumda en gtivenli karar cogu zaman devam etmemektir.

Hukuki belirsizlikleri hafife almamak

Yetiskinlere yonelik hizmetler, reklamlar, aracilik faaliyetleri, kisisel veri paylasimi ve 6deme sirecleri bircok tlkede
oldugu gibi Turkiye’de de hassas hukuki alanlara temas eder. Bu konuda genelleme yapmak dogru olmaz, ¢linki
her olayin detaylan farklidir. Ancak kullanici agisindan net olan sey sudur: Hukuki sonuglarini bilmediginiz bir iliski

bicimine, dijital iz birakarak ve 6deme yaparak dahil olmak risklidir.
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Bazi siteler veya kisiler, kendilerini “tamamen yasal”, “resmi kayith”, “sorunsuz” gibi ifadelerle tanitir. Bu tur iddialar
¢ogu zaman denetlenebilir belgeye dayanmaz. Bir web sayfasinda yazmasi, iddiayr gercek yapmaz. Ayrica bir
faaliyetin bir yoninin yasal goriinmesi, baska yodnlerinde sorun olmadigi anlamina gelmez. Kisisel verilerin

islenmesi, reklam dili, 6deme yontemi, aracilik yapisi ve taraflarin rizasi gibi bircok bashk ayri degerlendirilir.



Ozellikle resit olmayan kisilerle ilgili en kicik stiphe bile mutlak kirmizi cizgidir. Yas beyani, fotograf veya profil
aciklamasi guvenilir dogrulama sayilmaz. Bu alanda yapilacak en kicik hata agir hukuki ve ahlaki sonuclar
dogurabilir. Yetiskin oldugunu agik¢a ve guvenilir bicimde ortaya koymayan, yas konusunda belirsizlik tasiyan,

celiskili konusan veya baskasi tarafindan yonlendiriliyor gibi gériinen herhangi bir profilden uzak durmak gerekir.

Riza, sinir ve giivenlik dili

Risk azaltma yalnizca dolandiricidan korunmak degildir. Her tirli yetiskin iletisiminde riza, sinir ve saygi temel
ilkeler olmalidir. Karsi tarafin istemedigi bilgi, goriintl veya davranisi talep etmek, baski kurmak, pazarhkta kiictk
dusurict dil kullanmak ya da sinirlari zorlamak givenlik degil, risk Gretir. Saglkl iletisimde iki taraf da neyi kabul

edip etmedigini acikca soyleyebilmelidir.

Bu noktada dil dnemlidir. Aceleci, saldirgan veya israrci mesajlar, yalnizca etik agidan degil pratik agidan da
sorunludur. Karsi tarafin gercek kisi oldugu durumlarda iletisimi kesmesine yol agabilir. Sahte profil oldugu
durumlarda ise bu mesajlar daha sonra santaj malzemesi olarak kullanilabilir. Yazdiginiz her mesajin ekran

gorintlsi alinabilir. Bu basit gergek, bircok kisinin davranisini degistirmeye yeter.

Guvenli iletisim, kisa, net ve sinirh olmalidir. Gereksiz 6zel hayat anlatilar, duygusal bosalmalar, cinsel icerikli
goruntu paylasimi, is veya aile bilgileri konusmaya eklenmemelidir. Mahremiyet, yalnizca karsi taraftan beklenen

bir sey degil, kisinin kendi davranisiyla kurdugu bir disiplindir.

Giivenilirlik kontroliinde tek bir isarete bel baglamamak

Bir profili veya siteyi degerlendirirken insanlar genellikle tek bir gostergeye tutunur. “Fotograflar gercek gibi”,
“numarasi yerel”, “sesli konustu”, "eski siteye benziyor”, “yorumlar olumlu” gibi degerlendirmeler yapilir. Oysa
sahte yapilarin cogu bu gostergeleri taklit edebilir. Givenilirlik, birden fazla kiiclk isaretin tutarliigiyla anlasilir.

Celiskiler ise ciddiye alinmalidir.

Ornegin Diyarbakir'da oldugunu séyleyen bir profil, semtler hakkinda siirekli belirsiz konusuyor, her soruya genel
cevap veriyor, farkli saatlerde farkli ad kullaniyor veya sirekli 6deme baskisi yapiyorsa, fotograflarin iyi gériinmesi
anlamini yitirir. Ayni sekilde yorumlarin tamami ayni Uslupla yazilmigsa, hep asirt évgu iceriyorsa veya tarihler

birbirine ¢ok yakinsa bu yorumlar giiven saglamaz.
Kisa bir degerlendirme cercevesi su sekilde dusindlebilir:

e Profil bilgileri, fotograflar, sehir ve iletisim dili birbirini destekliyor mu?
e Odeme talebi makul mi, yoksa baskili ve geri alinamaz yéntemlere mi yéneliyor?
® Karsl taraf sinir, zaman ve guvenlik konusunda gercekci konusuyor mu?
¢ Site gereginden fazla kisisel veri veya cihaz izni istiyor mu?
e Konusmada tehdit, acele ettirme, suclama veya manipdilasyon var mi?
Bu sorularin birkagina olumsuz cevap veriyorsaniz, en glvenli secenek konusmayi sonlandirmaktir. Riskli bir

temasin “belki dizelir" diye strdirilmesi genellikle daha fazla veri, daha fazla zaman ve bazen daha fazla para

kaybina yol agar.

Fotograf, video ve goriintiilii arama tuzaklari

Gorlntl paylasimi, hassas aramalarda en gli¢li santaj araglarindan biridir. Bircok kisi, yalnizca birkag saniyelik

gorantlilt  aramanin  6nemsiz oldugunu disinidr. Ancak ekran kaydi almak kolaydir. YUlzilnlz, sesiniz,



bulundugunuz oda, duvardaki aile fotografi, is kiyafeti, plaka goériinen pencere manzarasi veya masa Uzerindeki

belge, kimliginizi aciga ¢ikarabilir. K&tl niyetli biri igin tek bir kare yeterli olabilir.
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Sahte dogrulama yontemleri de yaygindir. “Gergek oldugunu anlamam igin ylzini gdster”, “kimliksiz gérismem”,
"Once 6zel fotograf at”, "beni kandirmadigini kanitla” gibi ctimleler, giivenlik talebi gibi sunulsa da cogu zaman
veri toplama aracidir. Karsi tarafin da guvenlik kaygilari olabilir, bu gercektir. Fakat glvenlik, bir tarafin digerinden

sinirsiz kisisel veri istemesiyle saglanmaz.

Ayrica gonderilen medya dosyalarinin meta verileri unutulmamalidir. Modern mesajlasma uygulamalari ¢cogu
meta veriyi temizlese de her platform ayni davranmaz. Fotografin ¢ekildigi konum, cihaz bilgisi veya dosya adi
bazi durumlarda ipucu tasiyabilir. En glivenli yaklasim, hassas gorinti hi¢ paylasmamaktir. Paylasim yapildiginda

kontrol sizden cikar.

Linkler, kisaltilmis adresler ve sahte dogrulama sayfalari
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Dolandiricilar cogu zaman konusmayi bir linke tasimaya calisir. “Profilim burada”, “yorumlarimi buradan gor”,
“rezervasyon bu linkten”, “yas dogrulama yapman lazim”, "konum dogrulama sistemi” gibi gerekgelerle kullaniciyi
baska sayfaya yonlendirirler. Kisaltilmis linkler, gercek adresi gizledigi icin ayrica risklidir. Bir baglantinin glvenli

olup olmadigini yalnizca gériinistinden anlamak zordur, fakat bazi basit kontroller faydalidir.

Adres cubugunda anlamsiz harf dizileri, taklit marka adlar, fazladan ekler, hatali yazilmis alan adlari ve glvenli
baglanti simgesinin olmamasi dikkat edilmesi gereken isaretlerdir. Ancak kilit simgesi de tek basina glven
anlamina gelmez. Artik dolandirici siteler de HTTPS kullanabilir. Glvenlik simgesi, baglantinin sifreli oldugunu

gOsterir, sitenin niyetini degil.

Kredi karti bilgisi, kimlik bilgisi veya telefon dogrulama kodu isteyen sayfalara ozellikle dikkat edilmelidir.
Telefonunuza gelen tek kullanimlik sifreyi paylasmak, hesap ele gecirilmesine veya finansal zarara neden olabilir.
Hicbir mesru iletisim, sizden banka uygulamasi onay kodu, SMS dogrulama kodu veya e-Devlet sifresi

istememelidir. Bu talep geldigi anda konusmanin giivenli olmadigi kabul edilmelidir.

Psikolojik baskiyr tanimak

Online risklerin teknik tarafi kadar psikolojik tarafi da vardir. Dolandiricilar iyi metin yazarlari olmak zorunda
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degildir, fakat insan zaaflarini iyi kullanirlar. “Simdi karar vermezsen iptal”, “beni oyalama”, “sen bana glivenmiyor

musun”, "bu kadar kisi sorun yasamadi”, “son kez séyliyorum” gibi climleler, acele ve sugluluk Uretir. Kullanici,

kaba gériinmemek ya da firsati kagirmamak icin sinirlarini gevsetir.

Profesyonel glivenlik bakisi, baskiyi kirmizi bayrak olarak gorir. Guvenilir bir stireg, diisiinmeniz igin alan tanir.
Sorulara makul cevaplar verir. Hayir demenizi cezalandirmaz. iletisim boyunca sizi sirekli daha fazla para, daha

fazla veri veya daha hizli karar vermeye iten bir yapi varsa, orada glivenlikten s¢z etmek zordur.

Bu tir baskilara karsi en etkili cimleler kisa olanlardir. “Bu sekilde devam etmeyecegim.” “Kisisel bilgi
paylasmiyorum.” “Odeme yapmayacagim.” “iletisimi sonlandirtyorum.” Uzun aciklamalar, karsi tarafa yeni itiraz

alani verir. Kisa sinirlar daha gucludur.

Aramadan once kendi dijital ayak izinizi azaltmak

Hassas arama yapmadan 6nce kisinin kendi cevrim i¢i gortnlrligint gézden gecirmesi faydalidir. Mesajlasma

uygulamalarinda profil fotografi, hakkimda yazisi, son gérilme bilgisi, cevrim ici durumu ve okundu bilgisi gibi



ayarlar mahremiyet tzerinde etkilidir. Sosyal medya hesaplarinda telefon numarasiyla bulunabilirlik kapal degilse,

paylastiginiz numara sizi dogrudan gercek kimliginize baglayabilir.

Arama motorlarinda kendi telefon numaranizi veya adinizi aramak bazen sasirtici sonugclar verir. Eski ilanlar, is
kayitlari, forum Uyelikleri, sosyal medya baglantilari veya firma rehberi sayfalari halad yayinda olabilir. Hassas
iletisime ge¢gmeden dnce bu gorindrligi azaltmak, olasi santaj riskini dlslrtr. Tamamen goriinmez olmak ¢ogu

kisi icin gercekgi degildir, fakat gereksiz agiklar kapatmak miumkandur.

Tarayici ge¢misi, otomatik doldurma bilgileri ve paylasilan cihazlar da hesaba katiimalidir. Aileyle, is arkadaslariyla
veya ortak kullanilan bir bilgisayarda yapilan aramalar, bildirimler ve ge¢mis kayitlari mahremiyet sorununa
donisebilir. Gizli sekme bazi izleri azaltir, fakat internet servis saglayicisi, is agi veya cihaz izleme yazilimlari

acisindan tam gizlilik saglamaz. Bu nedenle gizli sekmeyi sihirli bir perde gibi gérmek yanlis olur.

Risk gerceklesirse ne yapmali?

Para gonderdiniz, tehdit aldiniz, kisisel veri paylastiniz veya cihaziniza stpheli bir sey indirdiniz. Boyle bir durumda
panik dogal ama zararlidir. Once hasari sinirlamak gerekir. Siipheli uygulamalar kaldirmak, banka ve kart
hareketlerini kontrol etmek, gerekirse karti kapatmak, mesajlasma hesaplarinda iki asamali dogrulamayi agmak ve
sifreleri degistirmek ilk adimlar arasinda yer alir. Banka transferi yaptiysaniz bankayla hizlica iletisime ge¢gmek

gerekir, geri donls her zaman mimkin degildir ama gecikmek sansi azaltir.

Tehdit veya santaj varsa 6deme yaparak ¢cozmeye calismak cogu zaman yeni talepler dogurur. Delilleri saklamak,
iletisimi kesmek ve hukuki destek almak daha saglkli bir yoldur. Eger kisisel gorintilerinizin yayilacadi
soyleniyorsa, panikle karsi tarafin istedigi her seyi yapmak yerine, platform sikayet mekanizmalarini, kolluk

basvurusunu ve bir avukatin yonlendirmesini degerlendirmek gerekir.

Cihaziniza zararli yazilim bulastigindan sipheleniyorsaniz, yalnizca uygulamayi silmek yetmeyebilir. Glvenilir bir
glvenlik taramasi yapmak, dnemli hesaplarin sifrelerini baska guvenli bir cihazdan degistirmek ve bankacilik
islemlerini dikkatle izlemek gerekir. Sipheli SMS yonlendirme ayarlari, bilinmeyen cihaz oturumlari ve e-posta

kurtarma segenekleri kontrol edilmelidir. Hesap glvenligi zincir gibidir, zayif halka cogu zaman e-posta hesabidir.

Etik ve giivenlik ayni zeminde bulusur

Diyarbakir escort bayan aramalari gibi hassas konularda guvenlik, yalnizca kullanicinin kendisini korumasi
anlamina gelmez. Kargi tarafin rizasini, giivenligini ve sinirlarini da dikkate almak gerekir. insanlari nesnelestiren,
baski kuran, kayit almaya calisan, gizlice goriinti isteyen veya tehdit eden davranislar hem etik disidir hem de

hukuki risk dogurabilir. Glvenli davranis, karsilikli sinir tanimay1 gerektirir.

Bu alanlarda insan ticareti, zorla calistirma veya Uctinci kisiler tarafindan kontrol edilme gibi agir riskler de goz
ardi edilmemelidir. Bir kisinin konusurken sirekli baska birinden talimat aliyor gibi goériinmesi, kendi kararlarini
ifade edememesi, yas veya kimlik konusunda celiskili bilgiler vermesi, korkmus veya baski altinda izlenimi
yaratmasi ciddi uyaridir. Boyle bir durumda temasi stirdiirmek yerine uzak durmak ve gerekiyorsa ilgili makamlara

bildirimde bulunmak daha dogru olur.

Profesyonel risk bakisi, yalnizca “yakalanmama” veya “dolandiriimama” mantigina indirgenemez. Givenlik, zarar
vermemeyi ve zarara ortak olmamayi da igerir. Bu ayrim, hassas aramalarin daha sogukkanli degerlendirilmesini

saglar.

Saglam kararin ol¢iisu



Hassas bir online aramada iyi karar, cogu zaman bir seyi yapmama kararidir. Tiklamamak, gondermemek,
ddememek, devam etmemek. Bu fiiller pasif gériinir ama giiclii glvenlik hamleleridir. internet ortaminda
kullanicrya strekli hareket etmesi, cevap vermesi, onaylamasi ve paylasmasi telkin edilir. Oysa riskli alanlarda en
degerli beceri, frene basabilmektir.

“"Diyarbakir escort bayan” gibi yerel ve mahrem bir arama ifadesiyle karsilasilan sonugclar arasinda guvenilir ile
riskli olani ayirmak her zaman kolay degildir. Bu ytizden kesinlik aramak yerine risk yogunlugunu okumak gerekir.
Fazla iyi goriinen vaatler, acele 6deme talepleri, kimlik veya gorlintl baskisi, bilinmeyen linkler, celiskili bilgiler,

tehditkar dil ve gereksiz veri istahi ayni yonde isaret veriyorsa, tablo nettir.

Mahremiyet, para ve kisisel glivenlik birbirinden ayri degildir. Bir telefon numarasi para kaybina, bir fotograf
santaja, bir link hesap ele gecirilmesine, bir konum paylasimi fiziksel riske dontsebilir. Saglam dijital aliskanliklar
bu zinciri erken koparir. Dikkatli olmak paranoyaklik degildir. Hassas bir alanda makul, o6lcili ve bilingli

davranmanin adidir.



