Diyarbakir'da ¢evrim ici platformlari kullanmak, giinlik hayatin siradan bir parcasi haline geldi. Bir ev esyasi
satmak, ikinci el telefon almak, is ilanina basvurmak, konaklama bakmak, sosyal medya lzerinden biriyle tanismak
ya da yerel hizmet aramak igin artik cogu kisi dnce telefona uzaniyor. Bu pratiklik, dogru kullanildiginda ciddi

zaman kazandiryor. Fakat ayni pratiklik, kotl niyetli kisiler icin de genis bir alan agiyor.

ZA DAVASI

Kent Olceginde bakildiginda Diyarbakir'in kendine 6zgu bir yapisi var. Merkez ilcelerde yogun bir sosyal
hareketlilik bulunuyor, 6grenciler, memurlar, esnaf, glinubirlik ziyaretciler ve cevre ilcelerden gelen kullanicilar
ayni dijital alanlarda karsilasiyor. Kayapinar'da bir ilan, Baglar'da bir bulusma noktasi, Sur'da bir isletme yorumu ya
da Yenisehir'de bir kargo teslimi, cevrim ici baslayan bir strecin fiziksel hayata tasindigi anlar olabiliyor. Glvenlik

tam da bu gegislerde 6nem kazaniyor.

Cevrim ici glivenlik yalnizca “dolandiriimamak” anlamina gelmez. Kisisel verileri korumak, mahremiyeti ydnetmek,
sahte profilleri ayirt etmek, konum paylasimini sinirlamak, ddeme yontemlerini dogru se¢cmek, stipheli durumlarda
geri cekilmeyi bilmek ve gerektiginde resmi kanallara basvurmak da bu bashgin parcasidir. Bircok sorun, tek bir
blyuk hatadan degil, kicik ihmallerin arka arkaya gelmesinden dogar. Acik birakilan sosyal medya hesabi,
aceleyle gonderilen kimlik fotografi, “sonra bakarim” denilerek ertelenen iki asamali dogrulama veya kalabalik

olmayan bir yerde yapilan goriisme, sonradan ciddi risklere donusebilir.

Yerel dijital ahiskanliklari anlamak

Diyarbakir'da cevrim ici platform kullanimi biyiik élctide mobil cihazlar (zerinden ilerliyor. insanlar ilanlara
telefondan bakiyor, mesajlasmayi uygulama icinden baslatiyor, konum génderiyor, 6deme ekranina yine
telefondan giriyor. Bu hiz, 6zellikle pazarlk, randevu ve anlik karar gerektiren islemlerde kullaniciyi kolayca baski

altina sokabiliyor. Dolandiricilik girisimlerinin énemli bir bolimi de bu acele anlarini hedefler.

Ornegin ikinci el Griin satan bir kullaniclya “Ben simdi alacagim, kargo (icretini de génderdim, su linkten onayla”
denebilir. Ev kiralamak isteyen birine “"Daireye ¢ok talep var, kapora gondermezsen baskasina veririm” baskisi
kurulabilir. is arayan bir kisiden “sigorta kaydi icin” kimlik, IBAN ve adres bilgileri istenebilir. Sosyal medya
Uzerinden tanisilan biri, kisa sire icinde 6zel fotograf, canli konum veya para talebinde bulunabilir. Bunlarin her

biri farkli gortinir, fakat mantik aynidir: Kullanicinin diistinme siresini kisaltmak.

Yerel baglamda bir baska hassas nokta, tanidiklik hissidir. Diyarbakir'da insanlar cogu zaman ortak mahalle, okul,

akraba cevresi, is agi veya memleket baglantilari Gzerinden gliven kurar. Cevrim ici ortamda “ben de oradanim”,

"noou

“su kisiyi taniyorum®”, “senin kuzeninle ayni yerde calistim” gibi ifadeler bu giveni taklit etmek icin kullanilabilir.



Bazen gercekten ortak tanidik vardir, bazen de profil bilgilerinizden ¢ikarim yapilmistir. Bu ylzden dijital ortamda

tanidikhk iddiasi, tek basina given kaniti sayilmamalidir.

Profil gercek mi, rol mii yapiyor?

Sahte profilleri ayirt etmek her zaman kolay degildir. Artik yalnizca fotografsiz, yeni acilmis hesaplardan s6z
etmiyoruz. Bazi sahte hesaplar aylarca bekletiliyor, rastgele paylasimlar yapiyor, birkag yerel sayfayi takip ediyor,
Diyarbakir'daki poptiler mekanlara ait fotograflari kullaniyor. ilk bakista “normal” gériinmeleri bu yiizden sasirtici
degildir.

Yine de bazi davranis kaliplari dikkat ceker. Cok hizli samimiyet kurmak, kisisel bilgileri karsi taraf vermeden
sizden istemek, gorismeyi platform disina tasimakta israr etmek, goérintili konusmadan kacmak, ylzini net
gostermemek, sirekli acil bir durumdan s6z etmek veya para transferini iliskinin merkezine koymak &nemli
uyarilardir. Gergek kisiler de mahremiyet nedeniyle bazi bilgileri paylasmak istemeyebilir, bu tek basina stipheli
degildir. Fakat tutarsizliklar birikiyorsa, drnegin kisi bir glin Kayapinar'da yasadigini sdyleyip baska gtin Ergani‘de
oldugunu belirtiyor, calstigi yerle ilgili sorulara muglak cevap veriyor, fotograflari farkli kaynaklarda cikiyorsa

daha dikkatli davranmak gerekir.

Profil fotograflari icin tersine gorsel arama yapmak basit ama etkili bir ydntemdir. Her zaman sonug vermez, fakat
calinti fotograflari yakalama ihtimali vardir. Kullanici adini farkli platformlarda aramak da benzer sekilde fikir
verebilir. Birinin dijital izinin hi¢ olmamasi sug degildir, ancak giiven kurma siirecini uzatmayi gerektirir. Ozellikle

para, kimlik bilgisi, 6zel gorintl veya fiziksel bulusma s6z konusuysa, acele etmek icin iyi bir neden yoktur.

Kisisel bilgi paylasiminda sinir ¢izmek

Cevrim ici glvenligin en kritik boliimi, hangi bilginin ne zaman paylasilacagina karar vermektir. insanlar cogu
zaman “Zaten ne olacak ki?" diyerek adres, is yeri, okul, glinlik rutin, ara¢ plakasi, aile bilgisi veya canli konum
gibi verileri kolayca paylasir. Oysa bu bilgiler bir araya geldiginde kisinin hayatina dair oldukca ayrintili bir harita
cikarir.

Diyarbakir gibi sosyal aglarin i¢ ice gectigi sehirlerde bu durum daha da 6nemlidir. Bir fotografta goriinen
apartman girisi, bir kafedeki masa konumu, bir okul formasi, bir is yeri tabelasi veya plakanin kiiclik bir kismi bile
kimlik tespiti icin kullanilabilir. Ozellikle herkese acik sosyal medya hesaplarinda paylasilan rutinler, “her sali ayni

saatte burada”, "aksamlari bu giizergahtan geciyor”, “ailesi su mahallede” gibi sonuclar dogurabilir.

Kimlik fotografi paylasimi ise ayri bir risk alanidir. Bazi platformlar dogrulama isteyebilir, bazi islemler icin resmi
evrak gerekebilir. Fakat bireysel kullanicilara, tanimadiginiz ilan sahiplerine, is vaadiyle yaklasan kisilere veya
sosyal medya hesaplarina kimlik gorlintlisi gondermek cok tehlikelidir. Kimlik bilgileri banka dolandiriciligindan
sahte aboneliklere kadar farkli amaclarla kotiye kullanilabilir. Eger resmi bir platforma belge ytklemek
gerekiyorsa, adres cubugunun dogru oldugundan, uygulamanin resmi magazadan indirildiginden ve baglantinin

mesajla gelen rastgele bir link olmadigindan emin olmak gerekir.
Paylasim sinirini belirlerken su kisa kontrol ise yarar:

1. Bu bilgiyi paylasmadan islem yapilabilir mi?

2. Bilgiyi isteyen kisi veya kurum dogrulanabilir mi?

3. Paylastigim veri sonradan geri alinabilir mi?

4. Bu bilgi baska bilgilerle birlesirse beni acik eder mi?

5. Su an acele ettiriliyor muyum?



Bu sorularin biri bile rahatsiz edici bir cevap veriyorsa durmak gerekir. Glvenli davranmak, karsi tarafi suclamak

anlamina gelmez. Sadece dijital ortamda makul bir sinir koymaktir.

Odeme, kapora ve “hemen simdi” baskisi

Diyarbakir'da cevrim ici alisverislerde en sik karsilasilan risklerden biri édeme asamasinda ortaya cikar. ikinci el
esya, telefon, arag¢ parcasi, kiralik ev, ginlik konaklama, etkinlik bileti ve hizmet ilanlarinda kapora talepleri

yaygindir. Kapora her zaman dolandiricilik degildir, fakat kétlye kullanima acik bir ydntemdir.

Gergek satici ile sahte satici arasindaki fark ¢ogu zaman iletisim biciminde gorilir. Sahte saticilar genellikle hizl
karar ister, gorintult goérismeden kaginir, Griini géstermemek icin bahane Uretir, parayi kisisel hesaba talep eder
ve aglklama kismina ne yazilacagi konusunda yonlendirme yapar. Bazilar "aciklama yazma, sistem sorun c¢ikarir”
der. Bu ciimle ciddi bir uyaridir. Banka transferlerinde aciklama kismi, sonradan hukuki siire¢ gerekirse 6nemli bir

kayit saglayabilir.

Kirallk ev ve konaklama ilanlarinda dikkat daha da artmalidir. Diyarbakir'da ozellikle tayin, 6grencilik donemi,
saglik randevulari veya kisa sureli is ziyaretleri nedeniyle acil konaklama arayan kisiler hedef alinabilir. “Evi gormek
mumkdin degil, sehir disindayim, anahtari génderecegim” gibi ifadelerle kapora istenebilir. Fotograflar gergek bir
eve ait olabilir, ancak ilandaki kisi ev sahibi olmayabilir. Adresi haritada kontrol etmek, benzer fotograflar baska
ilanlarda aramak, mimkiinse evi fiziken gérmek veya guvenilir bir tanidiktan kontrol istemek daha gtvenli bir

yoldur.

Odemelerde platform ici koruma sunan sistemler tercih edilmelidir. Her platform giivenli degildir, ancak alici ve
saticl arasinda kayit birakan, anlasmazlik mekanizmasi olan, kart bilgilerini dogrudan karsi tarafa gostermeyen
sistemler nakit havaleye gore daha avantajlidir. Yine de sahte linkler burada devreye girer. Size godnderilen
baglanti, bilinen bir platformun adina benzeyebilir ama harf degisikligi, fazladan nokta, yabanci alan adi veya
garip uzanti tastyabilir. Banka ve 6deme ekranlarina mesajla gelen baglantilardan degil, uygulamanin kendisinden

veya tarayiclya elle yazilan resmi adresten girilmelidir.

Bulusma ayarlarken dijitalden fiziksele gecis

Cevrim ici baslayan bir iletisim yiz yize bulusmaya donecekse, givenlik yaklasimi degismelidir. Artik yalnizca
veriler degil, fiziksel gtvenlik de s6z konusudur. Bu durum ikinci el alisveris i¢cin de gegerlidir, sosyal tanisma igin

de, hizmet alimi icin de.

Bulusma yeri secimi basit gorinir ama ¢ok belirleyicidir. Kalabalik, aydinlk, kamera bulunan ve ulasimi kolay
yerler daha guvenlidir. Alsveris merkezi cevresi, yogun kafeler, bilinen caddeler veya resmi kurumlara yakin
noktalar genellikle daha kontrolli alanlardir. Tenha sokaklar, apartman girisleri, arag ici goriismeler ve “suraya gel,
iki dakika” denilen belirsiz konumlar risklidir. Diyarbakir'da bazi bdlgeler gindiz ¢ok hareketliyken aksam

saatlerinde hizla sakinlesebilir. Ayni yerin farkl saatlerde farkli gtivenlik hissi verdigini unutmamak gerekir.

Bir yakina bilgi vermek, abartili bir tedbir degildir. Kiminle, nerede, saat kacgta gorusulecegini sdylemek cogu
durumda yeterlidir. Canli konum paylasimi da ise yarayabilir, fakat bunu yalnizca glivendiginiz kisilerle ve sinirli
streli yapmak daha dogrudur. Bulusmada yaninizda ylksek miktarda nakit tasimamak, degerli esyalari gorinir
tutmamak, Grtind kontrol etmeden ddeme yapmamak ve kimlik ya da kart bilgilerini karsi tarafa géstermemek

onemlidir.

Sosyal tanismalarda ise sinirlar daha kisisel hale gelir. Birinin nazik, yerel aksana hakim veya ortak cevrelerden s6z
ediyor olmasi, glivenlik adimlarini atlamayi gerektirmez. ilk bulugsmalarin kisa tutulmasi, alkol veya benzeri karar

vermeyi zorlastiran unsurlardan kaginilmasi, ulasimin énceden planlanmasi ve eve birakilma tekliflerinin hemen



kabul edilmemesi makul 6énlemlerdir. Kisi bu sinirlari saygiyla karsiliyorsa giiven insa edilebilir. Israr, alay, sucluluk

hissettirme veya “"bana giivenmiyor musun?” baskisi ise olumsuz isarettir.

Hassas kategorilerde daha dikkatli olmak

Bazi aramalar ve platformlar dogasi geredi daha hassas bilgiler Gretir. Saglik, iliski, yetiskinlere yonelik icerikler,
borg, issizlik, hukuki sorunlar ve 6zel hizmet arayislari kisinin mahrem alanina girer. Arama motoruna yazilan
kelimeler, tiklanan ilanlar, gonderilen mesajlar ve paylasilan telefon numaralarn dijital iz birakir. Bu izler bazen

reklam hedeflemesi icin, bazen de santaj veya dolandiricilik icin kullanilabilir.

Diyarbakir escort, Diyarbakir eskort, Eskort diyarbakir veya Escort diyarbakir gibi ifadelerle yapilan aramalar bu
acidan 6zel bir dikkat gerektirir. Bu tlr aramalarda sahte ilanlar, kimlik avi baglantilari, 6n 6deme talepleri, santaj
girisimleri ve kisisel gorintl isteme gibi riskler gorilebilir. Burada temel mesele, herhangi bir hizmeti tesvik etmek
degil, cevrim ici ortamda mahremiyet ve giivenlik risklerini agikca fark etmektir. Kisi hangi tiir platformda olursa
olsun, kimlik belgesi, yliz iceren 6zel goriintl, adres, is yeri bilgisi veya banka bilgisi paylasmadan 6nce iki kez

dustinmelidir.

Yetiskin igerikli ya da flort odakli platformlarda sik gorilen santaj yontemi, kisa sire iginde 6zel gorintl veya
konusma kaydi alip bunu aileye, is yerine veya sosyal cevreye gondermekle tehdit etmektir. Diyarbakir gibi sosyal
baglarin gli¢li oldugu yerlerde bu tehdit daha korkutucu hissedilebilir. Fakat panikle para géndermek genellikle
sorunu ¢dzmez, tam tersine talebi artirir. Boyle bir durumda ekran gorintilerini saklamak, iletisimi daha fazla

derinlestirmemek, platforma bildirmek ve gerekirse kolluk birimlerine bagvurmak daha saglikli bir yoldur.

Hassas kategorilerde ayri bir telefon numarasi, farkli bir e-posta adresi ve sinirli profil bilgisi kullanmak
mahremiyeti artirabilir. Bunun amaci gizli is cevirmek degil, gereksiz veri yayihmini engellemektir. Her platforma
gercek ad, kisisel sosyal medya hesabi ve ana telefon numarasiyla kaydolmak, sonradan kontrol edilmesi zor bir iz

birakir. Kullanici, yasal sinirlar icinde kaldigi stirece mahremiyetini koruma hakkina sahiptir.

o w e

Sifreler, iki asamali dogrulama ve cihaz giivenligi

Cogu kullanici ¢evrim ici glivenligi karmasik sanir, fakat temel 6nlemler hala en etkili savunmadir. Gugli sifre, iki
asamali dogrulama ve glncel cihaz kullanimi, bir¢cok saldiryr daha bastan engeller. Diyarbakir'da bir kafede,
kampls cevresinde veya ortak calisma alaninda kullanilan agik Wi-Fi agi bile risk yaratabilir. Saldirilarin ¢cogu film
sahnesi gibi gelismez. Bazen sahte bir giris ekrani, bazen zayif bir sifre, bazen de ele gegirilmis bir e-posta hesabi

yeterlidir.

Ayni sifreyi bircok platformda kullanmak yaygin bir hatadir. Bir platformdan sizan sifre, baska hesaplarda
denenebilir. Bu ylzden sosyal medya, e-posta, banka, alisveris ve is hesaplari igin farkh sifreler kullaniimalidir. Sifre
yoneticileri bu noktada ciddi kolaylk saglar. Herkes teknik detaylarla ugrasmak istemeyebilir, fakat en azindan ana

e-posta hesabi ve banka baglantili hesaplar icin benzersiz, uzun sifre belirlemek gerekir.

iki asamali dogrulama, hesaba giriste ek bir onay ister. SMS ile gelen kodlar hic yoktan iyidir, ancak mimkiinse
dogrulama uygulamalari daha givenli kabul edilir. Telefon hatti degisikligi, SIM kart dolandiriciligi veya operator

kaynakli agiklar nadir ama mimkundur. Kritik hesaplarda uygulama tabanli dogrulama kullanmak bu riski azaltir.

Cihaz glvenligi de g6z ardi edilmemelidir. Telefonun ekran kilidi agik degilse, kayboldugunda tiim hesaplar da
acik kalabilir. Uygulamalara verilen izinler diizenli kontrol edilmelidir. Bir el feneri uygulamasinin rehbere,
mikrofona ve konuma erisim istemesi mantikli degildir. Benzer sekilde, mesajlasma veya ilan uygulamalarinin
konum erisimi strekli agik olmak zorunda olmayabilir. “Yalnizca kullanirken izin ver” se¢cenegi cogu durumda daha

dengeli bir tercihtir.



Guncellemeler ertelenmemelidir. Eski isletim sistemi ve eski uygulamalar bilinen giivenlik agiklar tasiyabilir. Ucuz
ya da ikinci el telefon alindiginda fabrika ayarlarina sifirlamak, eski hesaplari kaldirmak ve cihazda bilinmeyen
yonetici profili olup olmadigini kontrol etmek énemlidir. Ozellikle ikinci el cihaz piyasasinda sadece ekran, batarya

ve kamera kontrolu yapilr, yazihm guvenligi cogu zaman unutulur.

Cocuklar, gencler ve aile ici dijital sinirlar

Diyarbakir'da aile yapisi cogu zaman yakin iliskiler Gzerine kurulu olsa da dijital diinya cocuklari ve gencleri aile
denetiminin disindaki alanlara hizla tasiyabilir. Gengler oyun platformlarinda, kisa video uygulamalarinda,
mesajlasma gruplarinda ve okul cevresiyle iliskili sosyal medya hesaplarinda yabancilarla temas kurabilir. Risk
yalnizca uygunsuz icerik degildir. Zorbalik, sahte arkadaslk, hesap calma, 6zel fotograf baskisi ve para isteme gibi

durumlar da goralir.

Ailelerin yaptigi yaygin hata, glivenlik konusmasini yalnizca yasak tzerinden kurmaktir. Yasak kisa vadede ise yarar
gibi gorlndr, fakat cocuk bir sorun yasadiginda ailesine sdylemekten cekinirse risk blylr. Daha etkili yaklasim,
¢ocugun hangi platformlari kullandigini bilmek, yasina uygun gizlilik ayarlarini birlikte yapmak ve rahatsiz edici bir

mesaj aldiginda cezalandiriimayacagini hissettirmektir.

Genglere 0Ozellikle ekran gorintlst alma, engelleme, bildirme ve 06zel bilgileri paylasmama becerileri
ogretilmelidir. “Kimseye fotograf gonderme” demek tek basina yeterli degildir. Neden gdondermemesi gerektigini,
gonderirse ne yapabilecegini, baski altinda kalirsa kime basvuracagini da bilmelidir. Okul gruplarinda yayilan
dedikodu ve goruntiler, kicuk bir sehir hissi veren sosyal cevrelerde ¢ok hizli yayilabilir. Bu nedenle erken

konusmak, kriz aninda konusmaktan daha kolaydir.

Aile icinde cihazlarin ortak alanlarda kullaniimasi, kiiglk yaslarda uygulama indirme izninin ebeveynde olmasi ve
gece saatlerinde ekran kullaniminin sinirlanmasi pratik dnlemler saglar. Fakat ergenlik cagindaki gencler icin

tamamen kontrolct yontemler ters tepebilir. Glven, acgiklik ve makul sinir birlikte yirimelidir.

s ilanlari ve hizmet platformlarinda dikkat edilmesi gerekenler

Diyarbakir'da is arayanlar icin sosyal medya gruplari, ilan siteleri ve mesajlasma kanallari 6nemli kaynaklar haline
geldi. Kafe, magaza, cagr merkezi, 6zel ders, temizlik, bakim, insaat, kurye ve evden calisma ilanlari yogun ilgi

gorlyor. Bu alanda da sahte ilanlar ciddi bir sorun.

Sahte is ilanlari genellikle yliksek kazang, disuk emek ve hizli baslangi¢ vaadiyle 6ne cikar. “Glnde iki saatle
ylksek gelir”, “"deneyim sart degil, hemen 6deme”, “evden paketleme icin kapora” gibi ifadeler dikkat gerektirir.
Bazi ilanlar egitim Ucreti, dosya masrafi veya malzeme parasi adi altinda para ister. Bazilari ise kimlik ve banka

bilgilerini toplayarak kotlye kullanim amacglar.

Gergek bir isveren genellikle sirket adi, agik adres, gorev tanimi, calisma saatleri ve Ucret araligi konusunda daha
nettir. Elbette kicik isletmeler her zaman kurumsal dil kullanmaz, Diyarbakir'daki bircok yerel isletme ilanlarini
sade ve kisa yazar. Bu tek basina sorun degildir. Sorun, temel sorulara cevap verilmemesi ve adaydan islem

baslamadan para ya da hassas belge istenmesidir.

Hizmet platformlarinda da benzer bir denge gerekir. Tamirci, nakliyeci, 6zel ders 6gretmeni, fotografci veya bakim
hizmeti ararken yorumlara bakmak yararlidir, ancak yorumlar da maniptile edilebilir. Cok kisa strede yazilmig
benzer yorumlar, ayni dil kaliplari, yalnizca bes yildizl degerlendirmeler ve hi¢ olumsuz geri bildirim bulunmamasi
bazen yapay bir izlenim yaratir. En saglkh yontem, platform ici mesajlasmayi en azindan ilk asamada strdirmek,

fiyati yazili netlestirmek, adresi asamali paylasmak ve mimkinse ilk hizmette evde yalniz olmamaktir.



Siipheli durumda ne yapmak gerekir?

Bir seylerin ters gittigini fark etmek bazen kolaydir, bazen de insan kendini ikna etmeye calisir. “Belki yanlis
anladim”, "ayip olmasin”, “zaten az para gonderdim”, "biraz daha bekleyeyim” gibi dislinceler zaman

kaybettirebilir. Oysa ¢evrim ici glivenlikte erken durmak ¢cogu zaman en iyi hamledir.
Stpheli durumda uygulanabilecek temel adimlar sunlardir:

1. Mesajlar, kullanici adini, telefon numarasini, ddeme dekontunu ve baglantilari silmeden saklayin.
2. Para gondermeyi, yeni bilgi paylasmayi ve 6zel gorintu iletmeyi hemen durdurun.

3. Hesap sifrenizi degistirin, aktif oturumlari kapatin ve iki asamali dogrulamayi agin.

4. Platformun bildirim veya sikayet kanalini kullanin.

5. Dolandiricilik, tehdit veya santaj varsa resmi makamlara basvurun.

Resmi basvuru konusunda insanlar bazen cekinir. Ozellikle mahrem konularda utanma, aileden cekinme veya
sosyal cevre kaygisi agir basabilir. Fakat tehdit, santaj, kimlik kotiye kullanimi ve dolandiricilk ciddiye alinmasi
gereken durumlardir. Delilleri korumak burada hayati 6nem tasir. Karsi tarafi 6fkeyle aramak, tehdit etmek veya

pazarliga girmek cogu zaman durumu karmasiklastirir. Daha sakin ve kayitli ilerlemek daha dogrudur.

Banka transferi yapildiysa bankayla hizlica iletisim kurulmaldir. Her islem geri alinamaz, 6zellikle havale ve EFT
tamamlandiktan sonra slrec¢ zorlasabilir. Yine de erken bildirim, hesabin incelenmesi ve sonraki islemlerin
engellenmesi acisindan énemlidir. Kredi karti bilgilerinin ele gegirildiginden stipheleniliyorsa kart iptali veya gecici

kapatma dustnulmelidir.

Konum paylasimi ve mahremiyet ayarlari

Konum paylasimi, Diyarbakir'da gunlik iletisimde cok yaygin kullaniliyor. Bir kafeyi tarif etmek, kargo teslim
almak, taksi cagirmak, bulusma noktasi gostermek veya ev adresini iletmek icin pratik bir arac. Fakat konum

bilgisi, yanlis kisiye gittiginde en hassas verilerden biridir.

Canli konum 6zellikle dikkat ister. Birine anlik olarak nerede oldugunuzu géstermek, o kisiye hareketlerinizi izleme
imkani verir. Givendiginiz bir arkadasla kisa sireli paylasmak baska, yeni tanisilan biriyle saatlerce agik birakmak

baskadir. Ayrica bazi uygulamalarda konum gec¢misi tutulabilir. Bu ayarlarin dizenli kontrol edilmesi gerekir.

Fotograflardaki konum verileri de unutulur. Bazi telefonlar fotograf dosyasina cekildigi yerin bilgisini ekler. Sosyal
medya platformlarinin bir kismi bu veriyi temizler, bir kismi farkli bicimde kullanabilir. Yine de hassas fotograflar
paylasmadan 6nce konum etiketlerini kapatmak iyi bir aliskanlktir. Ev balkonundan c¢ekilen manzara, apartman

cevresi, cocuklarin okul bahcesi veya is yeri 6ni gibi goriintiler, istenmeyen ipuglari tasiyabilir.

Mahremiyet ayarlarinda herkese acik profil yerine sinirli gérinurlik tercih edilebilir. Arkadas listesi, telefon
numarasiyla bulunabilirlik, hikadye gorintileme izinleri, etiket onayi ve eski gonderilerin gorinurligi kontrol
edilmelidir. Uzun siredir kullanilan hesaplarda yillar 6dnce paylasiimis bilgiler unutulmus olabilir. Eski okul, eski
adres, aile Uyeleri, tatil tarihleri veya cocuk fotograflari hala goriinir durumdaysa bunlar kdtl niyetli kisiler icin

veri kaynagina donusebilir.

Yerel isletmeler ve kullanici yorumlan

Diyarbakir'da restoran, otel, kafe, klinik, tamirci ve benzeri hizmetleri secerken kullanici yorumlari gicli bir etki

yaratiyor. Yorumlar faydalidir, fakat tek 6lglit olmamalidir. Bir isletmenin puani yiksek diye her bilgi dogru kabul



edilmemeli, dusuk diye de hemen kotl niyet varsayilmamalidir. Gercek degerlendirme, yorumlarin icerigine

bakinca ortaya ¢ikar.

Ayrintih yorumlar daha degerlidir. “Cok iyi” veya "berbat” gibi tek climlelik ifadeler sinirli bilgi verir. Hizmetin
hangi tarihte alindigi, hangi konuda memnuniyet veya sorun yasandigi, isletmenin sikayete nasil cevap verdigi
daha anlamlidir. Ayni giin icinde ¢ok sayida benzer yorum girilmisse temkinli olmak gerekir. Ayrica bazi olumsuz
yorumlar rakipler veya kisisel husumet nedeniyle yazilmis olabilir. Bu ylzden birkag farkli platformdan kontrol

etmek daha dengeli sonucg verir.

Rezervasyon ve randevu siireclerinde resmi telefon numarasi veya dogrulanmis hesaplar kullaniimalidir. Sosyal
medyada isletme adina acilmis sahte hesaplar gériilebilir. Ozellikle kapora isteyen konaklama, etkinlik veya &zel
hizmet hesaplarinda kullanici adi, eski paylasimlar, yorumlar ve resmi web sitesi baglantisi kontrol edilmelidir.
Mimkinse isletmenin harita https://sites.google.com/view/diyarbakrdayabancescorthizmetl/ana-sayfa

kaydindaki numarasi aranmali, sosyal medyadan gelen IBAN bilgisi dogrudan kabul edilmemelidir.

Dijital nezaket de giivenligin parcasidir

Guvenlik denince akla cogu zaman teknik dnlemler gelir, fakat iletisim dili de belirleyicidir. Acik, sakin ve net
konusmak vyanlis anlasilmalari azaltir. Pazarlik yaparken, randevu belirlerken veya bir hizmet kosulunu

netlestirirken yazil kayit birakmak hem taraflari korur hem de sonradan ¢ikabilecek tartismalari sinirlar.

Diyarbakir'da yliz yuze kultir gtcli oldugu icin insanlar bazen yazili netligi soguk bulabilir. “S6ziim{z s6z" anlayisi
degerlidir, ancak cevrim ici platformda taraflar birbirini yeterince tanimiyorsa yazil teyit daha saglikhdir. Uriin
fiyat, teslim saati, 6deme sekli, iptal kosulu, hizmet kapsami ve adres gibi bilgiler mesajda acik¢a durmalidir. Bu,

guvensizlik degil, dizenli iletisimdir.

Ayni sekilde karsi tarafin sinirlarina saygi gostermek de onemlidir. Bir kullanici telefon numarasini paylasmak
istemiyorsa, 6nce platform icinden konusmak istiyorsa ya da kalabalk bir yerde bulusmay:i tercih ediyorsa bu
makul bir taleptir. Glvenlik dnlemlerini kisisel hakaret gibi gormek yerine, ¢evrim ici hayatin olagan parcasi kabul

etmek gerekir.

Saglikh siiphe ile paranoya arasindaki cizgi

Her mesaji tuzak, her profili sahte, her ilani dolandiricilik olarak goérmek strduirtlebilir degildir. Cevrim igi
platformlar gercekten ise yarar. insanlar ev bulur, is bulur, Griin satar, arkadas edinir, hizmet alir. Sorun

platformlarin varligi degil, kontrolstiz gliven ve acele kararlardir.

Saglkh stiphe, kanit istemeyi, zaman tanimayi ve sinir koymayi icerir. Paranoya ise hicbir veriye ragmen hareket
edememek, herkesten ayni 6lciide korkmak ve dijital imkéanlardan tamamen kopmaktir. lyi giivenlik pratigi bu iki

uc arasinda durur. Kullanicy, riskleri bilir ama makul adimlarla hayatini zorlastirmadan ilerler.

Diyarbakir'da cevrim ici guvenlik icin en gugli yaklasim, yerel sezgiyi dijital okuryazarlikla birlestirmektir. Bir
mahallede bilmediginiz ara sokaga gece tek basiniza girerken nasil disintyorsaniz, tanimadiginiz bir linke
tiklarken de benzer bir dikkat gerekir. Birinden yiz ytze ylksek miktarda para isterken nasil belge ve giivence
ariyorsaniz, cevrim ici kapora gonderirken de ayni 6zeni gdstermelisiniz. Bir yabanci size sokakta kimlik

fotokopinizi istese nasil duraksarsaniz, mesaj kutusunda istendiginde de duraksamalisiniz.

Guvenli kullanim, birka¢ buytk kuraldan cok glnlik ahskanlklarla olusur. Sifreleri yenilemek, konum izinlerini
kapatmak, kapora baskisina direnmek, profilleri kontrol etmek, bulusmalari kalabalik yerde yapmak, ¢ocuklarla

acik konusmak ve stpheli durumda delil saklamak kiiglik goriinen ama etkili davranislardir. Her biri tek basina


https://sites.google.com/view/diyarbakrdayabancescorthizmetl/ana-sayfa

tam riskleri bitirmez. Birlikte uygulandiklarinda ise cevrim ici platformlari daha glivenli, daha kontrolli ve daha az

stresli hale getirir.



